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Anotace

Cilem této prace je vytvortit rychlé, bezpecné a nizkoenergetické E2E Sifrovani, které by doplnilo
stavajici absenci kryptosystému v nové rozristajici se siti Sigfox a co nejlépe vyuzilo jiz existuji-

ciho zabezpeceni sité.

Pripojeni k siti Sigfox dnes na celém svété vyuziva pres 727 miliond zafizeni a je rozsifena ve 32
zemich véetné Ceské republiky piesto sit’ postrada ochranu diivérnosti zprav. Nase implementa-
ce ifry tento problém uspésné Fesi. Sifra je vhodna k vloZeni do kazdého zatizeni vyuZivajici
Sigfox, jeji pouziti razantné nenavysi energetickou narocnost a prida uzivateli tolik poptavané

Sifrovani.
Klicova slova

Internet véci; Sifrovani; LPWAN; navrh a implementace zabezpeceni; Sigfox; Vermanova dokona-

14 Sifra;

Annotation

The goal of this research is to create fast, secure and low energy E2E encryption that would sup-
plement the absence of such cryptosystem in the currently expanding Sigfox network and, at the

same time, utilize the already existing network security as best as possible.

In spite of having more than 727 million devices worldwide and being extended in 32 countries
including the Czech Republic, Sigfox lacks the protection of message confidentiality. Our system
successfully solves this issue. It is suitable for any Sigfox device, its usage does barely increase

the energy consumption and offers the, by users highly demanded, encryption.
Keywords

Internet of things; encryption; design and implementation of encryption; LPWAN; Sigfox; Ver-

man cipher;
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Uvod

Sigfox je relativné novou rozriistajici se siti, v CR aktualné pokryva 92 % tzemi a stale je rozsi-
fovana (1). Jejimi hlavnimi vyhodami je velky dosah ve vnitfnim i vnéjsim prostredi a nizka
energeticka narocnost, proto se implementuje do rady projektti ve méstech, primyslu, zdravot-
nictvi, podnikani a také k ochrané majetku a ptirody (2). Sigfox se dnes hojné vyuZiva ve Francii,
kde se pomoci zatizeni pripojenych do sité monitoruje tlak vody v poZarnich hydrantech (3),
v Moskvé je k siti pripojen systém chytrého parkovani, ktery obsahuje pites 11000 senzord (4).
V Cesku se zatizeni pripojena k siti Sigfox vyuZivaji jako GPS (Global Positioning System) tracke-
ry, pomahajici proti kradezi stromu. Jiz tyto priklady svéd¢i o moZném obrovském budoucim
rozvoji této sité. Odhaduje se, Ze vroce 2020 bude objem trhu s IoT (Internet of Things) Cinit

267 mld. $ (5) a k siti bude pripojeno pies 200 mld. zatizeni (6).

Téma prace je zasazeno do atraktivni oblasti stale se rozvijejiciho Sigfoxu. NaSim dkolem je na-
vrhnout Sifrovani pro sit' Sigfox a tspéSné ho implementovat do sestaveného vyvojového kitu
Arduino a tim vyresit problém Sigfox s chybéjici ochranou diivérnosti. Budeme se zabyvat pro-
blematikou distribuce kli¢li, vybérem Sifry samotné, zhodnotime bezpecnostni rizika a prove-
deme rozsahld méreni, ktera nam zaruci, Ze jsme vybrali spravné. Kazda Sifra je bezpecnj, ale

jednotlivé implementace dané Sifry uz tak bezpecné byt nemusi.

Pfed ukoncenim naseho vyzkumu spravci sité implementovali do sité Sigfox symetrické Sifrova-
ni AES CTR (Advanced Encryption Standard Counter) (7), avsak toto Sifrovani neni E2E (konec-
konec z angl. End-to-End), nejsou o ném poskytnuty informace z hlediska jeho bezpecnosti,
energetické naro¢nosti a navic zpravy Sifruje stejnym klicem, ktery se vyuziva pro HMAC (z angl.

Keyed-hash Message Authentication Code).

Prace je rozdélena na 6 kapitol. Prvni kapitola se zabyva kratkou definici pojmu [oT (Internet of
Things) a vysvétluje jeho vyznam. Druha kapitola popisuje technologii LPWAN (Low-Power
Wide Area Network) siti a jejich vyuziti v praxi. Treti kapitola je vénovana ¢isté siti Sigfox. Jsou
zde popisovany zakladni parametry a architektura sité, jeji vyhody a nevyhody, pfedpoklady pro
budouci vyuziti a hlavné je zde zhodnoceno jeji dosavadni zabezpeceni. Kapitola ¢tvrta je zasvé-
cena navrhu a vybéru kryptografického systému, ktery v Sigfox chybi. Pata kapitola se zabyva
praktickou implementaci vybrané Sifry do zafizeni, také je v ni popsan hardware, do kterého
budeme Sifrovani implementovat. V posledni kapitole je Sifra podrobena rozsahlym métrenim na

odbér energie a rychlost Sifrovani. Tato méteni maji dokazuji, Ze jsme zvolili spravné.






1 Internet of Things

Internet of Things (Internet véci) poprvé definoval Kevin Ashton (Massachusetts Institute of
Technology) (8), jako vzajemnou komunikaci v§ech véci, které by mél nékdo ridit. V roce 2013 ji
definoval Bryce Barnes slovy: ,Je to chytré spojeni chytrych zarizeni, kterym se objekty mohou
navzdjem vnimat a komunikovat” (8). Dnes se jiZ u nas loT zapojuje do monitoringu vzdalenych
zarizeni ¢i objektli pomoci ¢idel. Do budoucna se planuje implementace IoT i ve zdravotnictvi.
Napriklad si predstavme maly senzor, ktery bude monitorovat nase fyzické zdravi a v pripadé
nutnosti zavola zdravotnickou sluzbu. Internet véci je posledni dobé na vzestupu, do jeho rozvoj,

investuje rada technologickych firem zna¢né penize (Google, Microsoft, T-Mobile a dalsi).

Dnes se jevi [oT véci jako dobrou alternativou pro M2M (Machine to Machine) (9), protoZe doka-
zZe 1épe resit distribuci dat z ¢idel mezi jednotlivymi pracovnimi stanicemi a piebira spoustu uzi-

te¢nych prvkd z M2M. Uplnou definici Internetu véci nabizi prace (10).
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2 LPWAN technologie

Vyhodou LPWAN je nizka energetickd naroc¢nost a velky dosah. DokaZzi pokryt rozsahla uzemi pri
mensim poctu BTS oproti celularnim sitim druhé generace a vysSim (tzv. 2G+). Tyto vlastnosti
jsou patrné jiz z jejich nazvu. LPWAN sité maji nizkou pienosovou rychlost, dokazi pirenaset
maly objem dat na velké vzdalenosti, proto jsou vhodné pri distribuci informaci z riiznych cidel.
Sité podporuji obousmérnou komunikaci a vice pripojenych zarizeni neZ mobilni sité. Provoz
s takovouto technologii se pohybuje se kolem 20 km, viz Tabulka 1 specifikace jednotlivych siti

(11).

VétSina LPWAN siti vyuZiva bez licen¢ni frekvencni spektrum, to eliminuje provozni naklady
spojené s placenim poplatki za vyuZiti licencovaného pasma, avSak pouzivani na téchto frekven-
cich prinasi také fadu omezeni, jako niZ$i pirenosova rychlost ¢ ru$en{ vnéjsimi vlivy. Rada zemi
reguluje vyzareny vykon zafizeni v danych pasmech. V Cesku jsou LPWAN sité regulovany Ces-
kym telekomunika¢nim tGiadem (CTU) (12). Piehled maximalniho povoleného vyzaieného vy-

konu ndm poskytne Tabulka 2 (11).
Technologie LPWAN siti se déli podle zptisobu vyuziti spektra na nasledujici typy:

1. Vyuziva malé kanalové fetézce (Narrow Band, Narrow, Ultra Narrow Band) ke sniZeni
Sumu (13), hlavnim predstavitelem u nas je Sigfox.

2. Méni prenosovou rychlost vzhledem k podminkam v siti (SS, Spectrum) (14).
Technologii také rozdélujeme dle typu spektra:

1. Licen¢ni naptiklad NB-IoT, Symphonylink,

2. nelicen¢ni (ostatni).
2.1 Vyuziti LPWAN technologii

Do budoucna je planovano vyuziti LPWAN technologie v digitalizaci mnoha odvétvi naseho Zivo-

ta. Tato odvétvi bych rozdélil do nékolika casti (15):

e Smart Economy (optimalizace nakladii, pomoc firmam pti monitoringu zbozi),

e Smart Mobility (Systém sledovani provozu, sdileni dopravnich prostredkd, inteligentni
tizeni dopravy, chytra parkovaci mista),

e Smart Enviroment (monitorovani emisi, kontrola kvality ovzdusi),

e Smart People (sdileni dat),

11



e Smart Living (inteligentni budovy).

Tabulka 1 specifikace jednotlivych siti (16).

Technologie Kmitoc¢to- | Sifka Pfenosova | Maximalni | Standard
vé pdsmo | kanalu rychlost dosah
Sigfox pod 1 GHz | 100 Hz 100 b/s 3-50 km proprietarni
Weightless-N pod 1 GHz | 200 Hz 100 b/s 5-8 km Weightless
SIG
Nwave pod 1 GHz | 200 Hz 100 b/s 7-10 km proprietarni
WAVIoT NB-Fi | pod 1 GHz | 100 Hz 10-100 10-50 km | proprietarni
b/s
Telensa PLA- pod 1 GHz | 1250 Hz 60/500 2-8 km proprietarni
Net b/s
LoRaWAN pod 1 GHz | 125/250 0,25-50 5-15 km LoRa Alliance
kHz kb/s
RPMA 2,4 GHz 1 MHz 156/624 5-8 km proprietarni
kb/s
Weightless-P pod 1 GHz | 12,5 kHz 0,2-100 2-5km Weightless
kb/s SIG
DASH7 pod 1 GHz | 25/200 9,6/55/16 | 1-10 km DASH?7 Alli-
kHz 6 kb/b ance
Weightless-W | 400-800 | 5 MHz 0,001-1 5 km Weightless
MHz Mb/s SIG
HaLow pod1GHz | 1/2/4/8/1 | 0,15-18 2 km IEEE
6 MHz Mb/s 802.11ah
LTE-M 800/900 | 1,4 MHz 0,2-1 5-11km 3GPP
MHz Mb/s
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Tabulka 2 ukazuje maximdlni efektivni vyzarovany vykon (ERP) a omezeni pracovniho cyklu v téchto pdsmech (LBT

(Listen Before Talk), AFA (Adaptive Frequency Agility), prevzato z (11).

Pasmo Max. vykon Omezeni pracovniho
cyklu
863-870 MHz <25mWer.p. (14 dBm) | <0,1 % nebo LBT/AFA

868-868,6 MHz

<25 mW e.r.p. (14 dBm)

< 1,0 % nebo LBT/AFA

868,7-869,2 MHz

<25 mW e.r.p. (14 dBm)

< 0,1 % nebo LBT/AFA

869,4-869,65 MHz

<500 mW e.r.p. (27
dBm)

<10 % nebo LBT/AFA

869,7-870 MHz

<25 mW e.r.p. (14 dBm)

< 1,0 % nebo LBT/AFA

869,7-870 MHz

<5 mW er.p. (7 dBm)

bez omezeni

870-875,8 MHz

<25 mW e.r.p. (14 dBm)

< 1,0 % nebo LBT/AFA

915-921 MHz

<25 mW e.r.p. (14 dBm)

< 0,1 % nebo LBT/AFA

V Ceské republice jsou pouZivany sité LoRaWAN, Sigfox a NB-IoT. Nadale se v mé praci se budu

zabyvat pouze technologii Sigfox, hlavné kviili jejimu velkému pokryti a slibnému rozvoji v Ceské

republice. Navic Sigfox oproti jeho konkurenci v CR poskytuje mnohem lep$i dosah

v urbanizovaném prostredi. Hlavné diky této vyhodé je Sigfox velmi slibnym adeptem pro pouZi-

ti do vnitfnich prostor, na mistech, kde je implementace LoRaWAN nemyslitelna.
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3 Sigfox

Sigfox operuje na technologii velmi tizkého pasma (UNB). Jeho hlavni vyhodou je dosah, ktery
pii outdoorovém pouziti mtize byt az 50 km, viz Tabulka 3. Ve méstech mezi budovami se dosah
pohybuje okolo 3-5 km. Vydrz modulu na baterii v siti Sigfox se pohybuje mezi 3 az 10 lety (17),
také hodné zalezi na frekvenci zasilani zprav, pti vysoké frekvenci mliZze byt vydrz baterie jen 3

roky.
3.1 Posilani dat

Pti posilani dat v siti posle modem pakety nesynchronizované vSemi sméry, kazdy paket posle
trikrat na trech raznych frekvencich, proto lokalni rusicky z principu nemohou fungovat. Pakety
prijima vice BTS (zakladnova stanice), z nich se zpravy odesilaji na cloud ve Francii. Z cloudu

muizeme piebirat informace a zpracovavat je riznymi aplikacemi.

Pienos jedné zpravy trva 3 az 6 sekund, obecné miizeme odeslat pouze 1 zpravu za 10 minut,
coZ je 144 zprav denné. Sigfox by zvladl odesilat i vice zprav, avsak je regulovan CTU, dle vseo-
becného oprdvnéni ¢ VO-R/10/11.2016-13 (12). Spada do tzv. s-tiidy, ktera urcuje, kolik procent
Casu za jeden den muze zatizeni vysilat. U s-tfidy v tomto spektru je to 1 %, coz znamena 24*1
%=864 sekund, odeslani kazdé zpravy ze zatizeni trva 2 sekundy, 864/2=432 sekund. Sigfox
posila kazdou zpravu 3x, proto 432/3= 144 zprav za den. Pro zpétnou komunikaci mezi modu-
lem a anténou je zde povoleno pouze 8 bytovy downlink (zpétny kanal), ktery miizeme provést

pouze 4x denné (18).
3.2 Parametry

Vykon zatizeni je 25 mW, ktery je vtésnany do velmi tizkého pasma a robustni DBPSK (17) mo-
dulace, coz zarucuje takto velky dosah. Pro srovnani, podobny vykon ma i ovladac od centralniho

zamykani vozidla, ten ovSem operuje v SirSim pasmu, proto je jeho dosah o tolik mensi (17).
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Tabulka 3 parametry Sigfox prevzato z (19) a (17).

Velikost zpravy 0-12 bytt
Frekvence 868MHz (EU), 915 MHz (USA)
Rychlost pfenosu 100 b/s

Vykon

25mW / 14 dBm

Zpétny kanal

4 zpravy po 8 bajti denné

Dosah v terénu

az 50 km v terénu, 3 km ve mésté pro indoor

Vydrz na bateriich

3-10 let

Pokryti

polovina Evropy, stavi se USA, LATAM a dalsi

Zarizeni v siti

Cca 10 000 000

Pokryti v CR

92 % uzemi

Maximalni pocet zarizeni na 1 BTS

100 000

3.3 Architektura sité

Sit' Sigfox pouziva hvézdicovou topologii (Obrazek 1). Hlavni vyhodou je to, Ze moduly jsou na

sobé nezavislé, takZe ruseni jednoho zarizeni neovlivni funkcénost ostatnich. Dalsi vyhodou je

snadné vyhledani problému v siti, neprobiha kolize mezi pakety jednotlivych zarizeni. Nevyho-

dou je, Ze pti vypadku ridiciho prvku vypadne cela c¢ast sit€, avsak tento problém je feSen pouZi-

vanim vice BTS, na které zarizeni soucasné vysilaji.

Vo

RF-Link

\ &)

Sigfox moduly Sigfox BTS

Obrdzek 1 architektura sité Sigfox prevzato z (20).
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3.4 Zabezpeceni

Pti odesilani zpravy mame 12 bytovy payload (zprava), kromé néj se posila tzv. rezie, ktera ma

14 bytl. Rezie obsahuje Fadu bezpectnostnich prvki:

e [D - Jedinecné ¢islo, které identifikuje zarizeni,

e Sekvencni ¢islo (seq)- UloZené v EEPROM, cisluje zpravy, chrani proti nelegalnim klo-
num, maximalni hodnota 4096,

e (CRC8 (21)- ovétuje zda zprava nebyla pozménéna,

e SB- send bit message (0,1),

e SF- Sigfox frame (rdmec),

e ACK- acknowledgment (potvrzeni), 8byte zprava nastavena v naSem backendu,

e HMAC- Z ID zatizeni se vygeneruje has.

Vypoéitani HMAC a
porovnani s praveé prislym
hashem, ovéfeni ID, ovéfeni
sekvenéniho Eisla

(SB, SF,ACK, RES, seq.
device ID,payload, HMAC, CRC ovéfeni
CRC)

Obrdzek 2 posildni zprdvy v Sigfox, informace prevzaty z (21).

Bohuzel je zde absence, jakéhokoliv Sifrovani zprav, od modulu az k Backendu (cloudu). BTS jsou
pripojené pres VPN ke cloudtim. Z cloudu je zde aplikované standartni internetové Sifrovani SSL.
Sigfox neustdle rozsifuje a vylepSuje svoji sit, napr. planuje implementaci Sifry AES-128. Po-
drobnéjsi architekturu sité vidime na obrazcich 1 a 2. Je vidét, Ze sit’ Sigfox je relativné dobie
zabezpecena, azZ na jednu véc a to je zaruceni divérnosti (prevence neautorizovaného vyzrazeni

dat) zprav.
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3.4.1 HMAC

Ovéreni MAC je pro sit Sigfox z bezpec¢nostniho hlediska velmi dtlezité. Kazdé zatizeni je béhem
vyroby opatfeno unikatnim ovérovacim symetrickym klicem, ze kterého se vypocita unikatni
nezameénitelny token, viz Obrazek 3, ten se pak odesila pokazdé v rezii se zpravou. Token nam
pak zajiStuje ovéreni (autenticitu) odesilatele a integritu zpravy samotné. Dale nam spolu se

sekvencnim ¢islovanim zarucuje nepopiratelnost zprav (21).

3.4.1.1 Co nam HMAC tedy zarucuje:
e Integrita (21), také celistvost ndm zarucuje, Ze zprava nebyla nijak modifikovana ¢i po-
zménéna.
e Autenticita ndm zajiSt'uje, Ze zprava pochdazi opravdu z naseho zatizeni a neni vytvorena
utoc¢nikem.

e Nepopiratelnost, ndm zaruci, Ze jsme opravdu autorem zprav.

3.4.1.2 Jak funguje HMAC

Vysila¢ 3 Prijimad

l

‘ KIiE }—P{ MAC algoritmus ‘

MAC : WMessage
Authentication Code

MAC

Y

KdyZ je MAC stejna, tak je integrita zpravy zarufena,
pokud ne, tak zprava nepochazi ze zafizeni

Obrdzek 3 schéma fungovani MAC algoritmu prevzato z (21).

Schéma obsahuje proces vytvoreni a ovéreni MAC. Na strané vysilace je zprava s unikatnim kli-
¢em vytvofenym pii vyrobé zarizeni vloZena do MAC algoritmu, ten vygeneruje jedine¢ny has,
ktery posle po siti Sigfox. Na strané prijemce se provede obdobny proces a znovu vypocitany has

se porovna s hasem, ktery doSel pres sit Sigfox (21).
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3.4.2 Cyklicky redundantni soucet

CRC8 se v Sigfox vyuziva pri kontrole chyb u posilanych zprav, jeho velikost zabere 1 byte z rezie
a pomaha nam hlidat zmény v samotné zpraveé (integritu zpravy) béhem jejiho prenosu. V Sigfox
siti se CRC soucet provadi v modulu, ze kterého odesila data a ovéruje se v BTS, viz Obrazek 2,
pokud se soucet neshoduje, tak je zprava prohlaSena za pozménénou. CRC ma vice modu jako
jsou CRC 4, 8, 32, 64, 128, lislo urcuje stupenl polynomu, napt. soucet typu CRC8 ma nejvyssi
koeficient x8 (22).

Existuji i generujici se polynomy, pfi kterych na strané ovéfovatele vznika konstantni hodnota.
V praxi se vydéli binarni hodnota odesilaného payloadu P s danym polynomem p, pii déleni
vznikne vZdy ¢islo o jeden bit mensi nez dany polynom, pokud je polynom p, napt. 234, nikdy
nemiize byt hodnota zbytku po déleni vétsi nez 234. Vysledna hodnota se pripoji ke zprave a

zajiStuje ndm integritu zpravy (23).

CRC = Pmodp
3.5 Zhodnoceni zabezpeceni Sigfox

Sigfox je relativné dobte zabezpecen. Integritu, autentizaci a nepopiratelnost zprav nam zarucu-
je HMAC a CRC, podrobné popsané vyse. JelikoZ zatizeni v siti Sigfox nepouzivaji ke komunikaci
internetovy protokol, autorizace jednotlivych moduli probiha pomoci jedinecného sériového
C¢isla. HMAC spolu se sekvenénim ¢islovanim chrani pred nelegalnimi klony v siti. Od BTS nam
zarucCuji bezpecnost bézné internetové protokoly, k ochrané dat je zde vyuzivano VPN nebo
HTTPS. Jeding, co sit zcela postrada ochranu diivérnosti dat. Zpravy nejsou Sifrovany a to miize
byt pro nékteré potencionalni koncové uZzivatele jedna z véci, ktera jim v Sigfox opravdu chybi,
proto v nasledujici kapitole navrhneme vhodné Sifrovani, které budeme moci implementovat do

sité Sigfox (21).
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4 Navrh pro zvySeni bezpecnosti Sigfox

V kapitole, ktera se zabyvala jiZ implementovanym zabezpecenim do sité Sigfox jsme zjistili, Ze
sit’ postrada $ifrovani zprav. Sifrovani je pro tuto sit velmi dileZité, z hlediska jejtho vyuZiti.
Sigfox ma ambice se pripojit do mnoha odvétvi naSeho Zivota. Do zdravotnictvi, kde Sigfox mo-
duly maji plnit funkci monitort zdravotniho stavu ¢i asisten¢nich technologii. Dale do vetejného
sektoru, tam Sigfox miiZe doplnit dosavadni komunikacni sité nebo miiZe byt implementovan do
systému zabezpeceni, také nesmime opomenout koncept chytrych meést a dalsi zajimavé projek-
ty, ve kterych ma Sigfox velikou Sanci na tspéch. Pro tyto vSechny vysSe zminéné projekty je nut-
né ochrana diveérnosti zprav. Tento problém si v kapitole 4 rozebereme a pokusime se najit jeho
vhodné reseni. Pii vybéru vhodného Sifrovani bude nejvétsi diraz kladen na energetickou na-
ro¢nost Sifry a bezpecnost dané Sifry. Diky tomu, Ze Sigfox posila zpravy dlouhé maximalné 12

bajtli, miZeme uvaZzovat i o implementaci Sifry klasické jako je OTP.

4.1 Piehled dosavadnich moZnosti pro ochranu divérnosti

Zprav

4.1.1 Asymetrické Sifry:

K Sifrovani a deSifrovani pouzivame odlisné klice. Kli¢ k Sifrovani je verejny a zprava nejde Kkli-
¢em zpétné desifrovat. Pro deSifrovani musime pouzZit kli¢ privatni. Hlavni vyhodou asymetric-
kych Sifer je to, Ze pro Sifrovanou komunikaci nemusime distribuovat privatni kli¢ k odesilateli.
Nevyhodou je velka vypocetni naroc¢nost a délka verejného klice potiebného pro bezpectné zasif-

rovani zpravy, proto jsou pro nase ucely lepsi Sifry symetrické (24).
Ptiklady asymetrickych Sifer:

e RSA,
e ElGamal,
e Kryptografie nad eliptickymi kiivkami,

e Kryptografie s Lucasovymi funkcemi.

4.1.2 Symetrické Sifry:

Pro zaSifrovani i deSifrovani zpravy se pouziva pouze jeden klic. Vyhodou symetrickych Sifer je
nizka energeticka narocnost. Nevyhodou je naopak slozité distribuce klice, ktery nesmi byt nijak

zkompromitovan. Symetrické Sifry se déli na dva zakladni druhy blokové a proudové (25).
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4.1.2.1 Blokové Sifry:

o AES,
e (AST,
e DES,
e [DEA,
e RC(C2,
e RCS5,
e 3DES.

U téchto Sifer zpravu rozdélime na bloky, které nezavisle na sebe zasifrujeme. Délka zaSifrované
jicich se zprav. Dnes se nejvice vyuziva verze Sifry AES, ktera se implementuje do vétSiny mo-

dernich zatizeni. Dokonce se uvaZuje o implementaci této Sifry do Sigfoxu (17).

4.1.2.2 Proudové sifry:
e RC4,

e Vermanova Sifra (OTP) - jedna se o Sifru klasickou.

Jsou méné energeticky narocné nez blokové Sifry, ale jsou vice nachylné ke kryptoanalytickym
utokiim. Zprava se Sifruje jako celek bitovym sc¢itdnim s klicem. Déli se na synchronni a asyn-
chronni Sifry. U synchronnich musime zarucit pfesnou synchronizaci se serverem nebo zaSifro-
vanou zpravu jiZz na serveru ne deSifrujeme. Velkou nevyhodou u téchto Sifer je, Ze utocnikovi
dovolujeme prevracet bity ve zpravé (26). Naruseni integrity ndm ale u Sigfoxu hlidd CRC a

HMAUC, proto takové Sifry miiZeme bez obav pouzit.
4.2 Vybér vhodného Sifrovaciho algoritmu:

Sifry, které jsem neuvedl, nejsou vhodné pro $ifrovani 128 bitové zpravy nebo jsou zbyte¢né
energeticky naroc¢né. U vybéru musime vzit v potaz, Ze zpravy se mohou opakovat a pokud by-
chom méli stejny kli¢, zna¢né by se sniZila bezpecnost Sifry, proto navrhuji dat na zacatek zpravy
blok “nahodnych” bitl nebo miiZzeme pridat inicializa¢ni vektor, ktery by nam mél zajistit vetsi
nahodnost i u periodickych zprav. Dale musime zajistit erstvost dat a integritu. Cerstvost dat
muzeme zarucit sekvencnim Cislovanim, které dokaze Sigfox modul délat automaticky. Kontrolu
integrity nam zajistuje HMAC a CRC soucet jiz implementovany do Sigfoxu, tyto véci byly jiZ po-
drobné popsany v kapitole Sigfox. Nasim algoritmem musime zarucit divérnost zprav, to zna-

men3, Ze zadna osoba bez znalosti klice nebude schopna obsah zpravy precist.
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4.2.1 Hodnoceni Sifer dle riznych hledisek:

e Energeticka narocnost

e Bezpecnost

Energeticka efektivita Sifer

@ HNasteveni klice
® (pd)
84,04 R

DES 3DES IDEA CAST AES RCZ RC4 RCS

Obrdzek 4 graf energetické efektivity Sifer, prevzato z (23).

Energeticka naroc¢nost je nasim hlavnim kritériem pfi vybéru, nemiizeme si dovolit na naSem
zatizeni provozovat pfili§ naro¢ny Sifrovaci algoritmus, protoZe bychom znacné ovlivnili vydrz

baterie zarizeni.

Ze ziskanych dat plyne, Ze AES je z Sifer uvedenych v grafu energeticky nejméné naroc¢né. Nizkou
energetickou narocnosti se také vyznacuje algoritmus OTP (27). V uvazeni byl vzat i algoritmus
IDEA, ale ten je velmi podobny algoritmu AES. Algoritmus DES byl diive standardem v Sifrovani,
avsak dnes je jiz velikost klice prilis mala a da se snadno prolomit titokem hrubou silou, algorit-
mus 3DES je 3x provedeny DES, proto je jeho vyuZiti nevyhodné. Dne$nim Sifrovacim standar-

dem je AES. Ostatni Sifry jsou zbytec¢né pro Sifrovani, tak malé zpravy.
4.2.2 Hodnoceni a podrobnéjsi popis vybranych Sifer:

4.2.2.1 AES (Advanced Encryption Standart):

AES, také Rijndael je velmi rychld a nizko energeticka blokova Sifra (28). Byla schvalena v roce
2001. Algoritmus vyuziva matici 4*4 byty, téleso GF (28): g (x) = (x8 + x* + x3 + x1 + 1). Nasi 128
bit zpravu rozlozime na 4 bloky, kazdy blok ma 32 bitd. Sifra mfize mit riizné dlouhé Kklice, delsi
kli¢ pridava algoritmu bezpecnost na tkor vypocetni narocnosti, velikost kli¢i zalezi na poctu
rund (tabulka 4). Dnes se nejcastéji pouZzivaji verze s 128 bitovym klicem, které poskytuji odpo-

vidajici ochranu a dobrou vypocetni a energetickou narocnost (28).
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Algoritmus | Velikost klice (bity) | Vstupni Pocet rund
a vystupni blok

AES-128 4 4 10

AES-192 6 4 12

AES-256 8 4 14

Tabulka 4 velikost kli¢e prevzato z (24).
Operace pri Sifrovani:

e Zameéna bytl: Kazdy byte zpravy je zaménén za jiny dle tabulky.

e Prohozeni fadki: Radky jsou v matici prohazovany. Prvni ¥adek je prohozen o 0
mist. Druhy radek je prohozen o 1 misto v tabulce.

e Kombinovani sloupci: Zajistuje ndhodnost dat. Mald zména dat na vstupu kom-
pletné zméni data na vystupu.

e Pridani podklice: Na poc¢atku mame 128 bitovy zakladni kli¢, postupné na ném
vytvorime operaci random dalSich 10 pseudonahodnych rundovnich kli¢a. Kaz-

dy rundovy vygenerovany kli¢ se operaci XoR pricte k dattim.

Bezpecnost AES zavisi na délce klice. V tabulce vidime teoreticky ¢as prolomeni klice v zavislosti

na jeho délce itokem brute force.

Velikost klice Cas do prolomeni kli¢e
56 bitli 399 sekund

128 bitt 1,02-1018 let

192 bitd 1.872-10%7 let

256 bitt 3,31-1056 let

Tabulka 5 ¢as prolomeni AES (24).

Na naSem zatizeni by byla pouZita verze s 128 bitovym klicem, opét kviili energetické a vypocet-
ni naroc¢nosti, ktera je mnohonasobné vétsi u 192 bitovych klicti a 256 bitovych klict. Délka klice
by méla byt dostacujici, proti brute force ttokdim, viz Tabulka 5. Sifra je velmi nachylna na ttok

postrannimi kanaly (29).
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AES maddy, které uvazuji:

ECB mod by se nemél pouzivat, pokud se Sifruje vice nez jeden blok dat se stejnym klicem. U ECB
se zprava rozdéli do blokd, kazdy blok se Sifruje samostatné, avsak ECB dnes poskytuje chabou
ochranu periodickym zpravam, protoZe Sifruje stejny blok textu na stejny blok Sifrované zpravy,

to znamen3, Ze zaSifrovany text neni ndhodny.

CBC, OFB a CFB jsou podobné. Ve vétsiné praci se CBC uvadi jako nejlepsi (29), diky tomu, Ze se
pti Sifrovani vyuZivaji i predchozi bloky zpravy, a proto je zarucena jeji ndhodnost. Pokud by-

chom zarucdili integritu a autentizaci vykonavanou na strané serveru.

CTR pouzijeme misto CBC / OFB / CFB, pokud chceme mit dobrou paralelizaci (rychlost). Bohu-
zZel, funguje na principu prevadéni blokové Sifry na proudovou a vyuziva multitasking. To zna-

men3, Ze jeji energetické narocnost je vysoka.

OCB je zdaleka nejlepsi rezim, protoze umozinuje Sifrovani a autentizaci v jediném priichodu.

Pouziti Sifry je ale chranéno patentem, proto ji nemizZeme pouZit.

XTS bychom méli pouzivat, pokud Sifrujete ndhodné pristupna data (ram, harddisk) a nikoli

stream.

Méli bychom pouzivat jedine¢ny ndhodny inicializa¢ni vektor (IV) pfi kaZzdém Sifrovani. Existuji i
dalsi médy AES, ale ty se pro nase ucely nehodi, kvili pomalejSimu zpracovavani dat (30). CBC
s 128 bit klicem je jednou z pouzitelnych variant, pri teoretické Zivotnosti zarizeni 10 let bych do
zarizeni nahral 10 kli¢4, které by se kazdy rok automaticky vymeénili, tim pAdem bychom znacné

navysili bezpecnost naseho Sifrovani.

4.2.3 OTP

Vermanova Sifra je jedina neprolomitelna Sifra, protoZe obsahuje pouze informaci o délce zpra-
vy. Je velmi usporna. Dokaze rychle a efektivné zaSifrovat 128 bit payloadu. Problém nastane

pti zaruceni integrity, Gtocnik mize ndhodné ménit jednotlivé bity zpravy.

4.2.3.1 Podminky funkénosti Sifry
o KIli¢ se nikdy nesmi opakovat, pokud by se opakoval, dala by se Sifra snadno rozlustit.
e Kli¢ musi byt dokonale ndhodny, nelze pouZit generatory pseudondhodnych &isel, proto
musime nalézt vhodny generator opravdu ndhodnych ¢isel, nejlépe pouZzit hardwarovy
generator nebo specialni programy, které cisla generuji z proménnych jako je teplota,

Cas, pocet spusténych oken, souiadnice mysi.
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o KIli¢ musi byt stejné dlouhy jako prenasena zprava.

4.2.3.2 MozZnosti titoku
P splnéni vSech podminek pro funkcnost Sifry je staticka kryptoanalyza znemoznéna kvili na-
hodnému Kkli¢i, ktery je xorovan ke zpravé, proto i vysledny zaSifrovany text je 100% nahodny,

proto z néj nelze zjistit Zadné informace o spojitosti mezi znaky nebo jejich poctu (31).

Ani Utok hrubou silou (32), vii¢i kterému neni odolna prakticky zadna jina Sifra, neuspéje. I kdy-
by mél atocnik k dispozici neomezeny vypocetni vykon, kvantové pocitace a podobné a mohl
systematicky vyzkouSet vSechny mozné klice délky n, pak vysledkem snaZeni bude pouze po-
sloupnost véech moZnych zprav délky n. Utoénik mezi nimi nebude schopen nalézt tu spravnou,
neziska o ni Zadnou informaci. Ani z Cetnosti znakid ve zpravach, které utoc¢nik ziskal, nedokaze

nic zjistit, ale to pouze za predpokladu, Ze klice jsou zcela ndhodné. (33)

4.2.3.3 Nepodminénd bezpecnost
Znamena3, Ze bezpecnost Sifry neni zavisla na technickych moznostech protivnika, takovou miru

bezpecnosti dnes nabiz{ kvantova kryptografie a Vermanova Sifra (31).

4.2.3.4 Bezpeénost a vyuZiti

Dnes se Vermanova Sifra vyuziva jen zridka, z diivodu slozitého generovani klici, avsak toto plati
naptiklad pro 50 GB dat, kde musi byt Kkli¢ stejné velky jako data sama. My ale generujeme klice
pro Sifrovani 525600 dvanacti bytovych zprav, coz nebude tak obtizné, vzhledem k Zivotnosti
naseho zarizeni a omezeni odeslanych zprav za den neni potieba databaze klicd tak obsahla.
Pokud tedy zarucime, Ze nami vygenerované klice budou ndhodné a pri prenosu nebudou zkom-
promitovany, bude nase Sifrovani velmi slozité rozlustit. C. E. Shannon v roce 1949 matematicky
dokazal nerozlustitelnost Vermanovy Sifry, ale musi byt dodrzeny podminky zminéné vyse (34).

V praxi je Vermanova Sifra implementovana napiiklad do internetového bankovnictvi v Jizni

Koreji, kde pomaha chranit hesla klientt (35).
4.3 Shrnuti vybéru

Samotné hodnoceni z piedeslé podkapitoly jsem sumarizoval do tabulky ¢islo 6, kde mizZeme
vidét, Ze pro nase ucely je vhodnéjsi OTP. Naroky na pamét jsou stejné z diivodu toho, Zze u CBC
budeme potiebovat misto pro ndhodné inicializac¢ni vektory a u OTP pro samotné klice Hodno-
cena byla bezpecnost pri Sifrovani zpravy pii pouzivani 128 bitovych Kkli¢i, také energetické
naroky, naroky na pameét. Rychlost provedeni operace Sifrovani je srovnatelna. AES 128 bit kli-
¢em je neprolomitelna atokem hrubou silou dalsi 1,02-1018let, pti dneSnim vypocetnim vykonu.

Pokud bychom zahrnuli do vypoctu vyvoj technologii, udava se, Ze 128 bit kli¢ bude bezpectny
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dal$ich 30 let (24). U OTP vypocetni vykon nema vliv na dobu prolomeni $ifry. Sifra se povaZzuje
za neprolomitelnou. Energetické naroky jsem urcoval dle sloZitosti algoritmu a nutnosti pripoje-
ni externich zarizeni. U AES je znac¢na sloZitost vypocetnich operaci pti Sifrovani a u ndmi vybra-
ného modu je nutné pripojit externi dloZzisté pro IV, proto se domnivam, ze OTP je méné energe-
ticky naroc¢né, protoze Sifrovaci operaci je XoR a je u néj také nutné piipojit externi tloziste.
Z vyse uvedenych divodl jsem se rozhodl implementovat na naSe zarizeni v siti Sigfox Sifru

OTP.

Sifry Bezpecnost Energetické Narok Rychlost
naroky na pamet provedeni
Sifrovani
AES 128 CBC | neprolomitelné | stredni streni srovnatelna
dalSich 30 let
OTP neprolomitelné | Nizké stredni srovnatelna

Tabulka 6 zhodnoceni Sifer.

4.4 Navrh vybraného Sifrovani

Vybrali jsme Sifru OTP. O jeji bezpecnosti jsme se ujistili v kapitole 4. Klice budou ukladany
v podobé textového souboru na externi SD kartu, v souboru budou kli¢e uloZeny po 12 bajtech
v 1D poli. SD kartu zapojime do Arduina pomoci ¢tecky SD karet popsané v kapitole Hardware.
Samotné generovani kli¢i bude probihat na hardwarovém generatoru, ktery dokaze generovat
opravdu ndhodné klice. Pro nase potieby jsem zvolil generator Chaoskey, ktery se ptipoji do USB
pocitace a dokaze generovat 1 MB nahodnych cisel za sekundu. Na grafu Fourierovi transforma-
ce mizeme vidét, Ze se neprojevi zadna dominantni frekvence, tim je dokazano, Ze zarizeni
opravdu generuje nahodna cisla (36). Klice tedy budou spliiovat podminky nutné k funkénosti
Sifry popsané v kapitole 4.2.3.. Pokud budeme odesilat 144 zprav denné po dobu 10 let, budeme
muset uklddat na SD kartu 6,302 MB Kkli¢i, coz neni mnoho. Proces Sifrovani je popsan

v nasledujici kapitole.
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Obrdzek 5 graf Fourierovi transformace (36).
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5 Implementace Sifry

5.1 Princip fungovani algoritmu

Na Obrazek 6, mizeme vidét popis fungovani naseho algoritmu, jiz z tohoto diagramu je zjevné,
Ze je algoritmus velmi jednoduchy a vypocetné malo narocny. Inicializace hodnot obnasi kontro-
lu toho, zda jsou SD karta a LPWAN modul spravné zapojeny, dale se zde spousti softwarova i
béZna sériova linka. Program nasloucha na sériové lince a ¢eka na input, po zadani inputu, se
z SD Kkarty vybere Kli¢, dle sekvencniho Cisla zpravy a provede se samotny proces Sifrovani, ktery
bude vice popsan v kapitole Sifrovani. Vysledkem tohoto procesu je zasifrovany text, ktery se

z modulu odeSle pomoci softwarové linky do sité Sigfox.

Inicializace hodnot Zpracovani
, . ' dat ze Vybér vhodného x. .
potfebnych ke > . o > Sifrovani
spusténi programu seriove lice
linky
E(Zprava:Klig) C

Obrdzek 6 blokové schéma popisujici Sifrovaciho algoritmu.
5.2 Sifrovani

Samotné Sifrovani je velmi malo naro¢né na vykon naseho zatizeni, probiha pomoci XORu ()

zpravy vloZené ze sériové linky a klice nacteného z SD karty.

XOR « Kli¢

Zprava: 10100011
XOR
Klig: 01010011
Zasifrovany text: 11110000

Zasifrovany /

text N

Obrdzek 7 blokové schéma pro navrhnutou operaci XOR.
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5.3 Databaze klicu

Nase databaze Klicl je vytvorena v textovém souboru uloZeném na SD karté. Klice jsou ulozZené
po 12 bytovych radcich, kazdy radek reprezentuje sekvencni Cislo zpravy, pokud pietece jeho
maximalni hodnota 4096, tak ¢islovani zapo¢ne znovu od nuly, viz kapitola Zabezpeceni. Pro

komunikaci s SD kartou zajiStuje zakladni knihovna pro Arduino (SD.h).

Jak jiz bylo uvedeno v kapitole Sigfox, vydrz zarizeni na baterii je asi 3-10 let, pokud bychom
tedy chtéli zatizeni pouzivat 10 let a chtéli bychom odeslat maximalni pocet povolenych zprav,
potrebovali bychom 144*365*10= 525600 128 bitovych kli¢l, tedy potiebujeme 6,3072 MB
paméti pro uloZeni vSech kli¢d. Na strané serveru budou nahrany stejné Klice, které se budou
desifrovat ve stejném poradi, diky sekvenc¢nimu ¢islovani zpravy. Pro generovani nahodnych

Klica je vhodné vyuzit hardwarovy generator Chaoskey.

Redlné vybér klice probiha takto:

Najit odpovidajici
bajt klice

Otevrit SD Precist klic

A 4

Posunout o 12

Zavrit SD baiti

F Y

Obrdzek 8 blokové schéma popisujici priibéh vybéru klice z SD karty.
5.4 Hardware

Pro odesilani dat pouzivame Arduino UNO s pripojenym modulem pro SD kartu a LPWAN modu-

lem. Podrobnéjsi popis daného hardwaru nalezneme v nasledujicich podkapitolach.

5.4.1 Arduino Uno R3

Je nejpouzivanéjsim modelem mezi zacatecniky i pokrocilymi. Ma 6 analogovych pina a 14 digi-
talnich, kazdy digitalni pin mGzeme pouZit jako 5 V napajeni nebo zem, podle toho, jak jej pro-
gramové definujeme, mimo to, mame moZnost vyuzit 3,3 V napajeni. Arduino bude nasi ridici

jednotkou pfri Sifrovani a odesilani. Jeho kol je nacist kli¢ z SD karty a provést XOR se zadanou
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zpravou, poté zpravu odesle do naseho LPWAN modulu a z néj po softwarové sériové lince do
sité Sigfox. Pri popisu vynechdm nami nepouzivané piny, které jsou podrobnéji popsany v této
praci (37) . Dale mame moZnost vyuzit softwarovou sériovou linku na pinech 0 a 1, viz obrazek

9.

Digital Ground
Digital 170 Pins (2-13)
|

Serial Out (TX)
Serial In (RX)

Analog Reference Pin

USB Plug — .
~moms ARDUINO Reset Button

an

; & In-Circuit
D Pms i ) G a@g

Serial Programmer

ATmega328
Microcontroller

External Power Supply

Reset Pin
3.3 Volt Power Pin
5 Volit Power Pin

Analog In
Pins (0-5)
Voltage In
Ground Pins

Obrdzek 9 Arduino schéma pinnoutil, prevzato z (38).

5.4.2 Procesor ATmega 328

Je to nizkoenergeticky 8bit procesor, jeho rychlost se odviji od poskytnutého napéti procesoru,
maximalni mozné napéti, jakému ho mliZeme vystavit. Pri 5,5 V je frekvence procesoru 20 Mhz
(39), ovsem bézné se frekvence pohybuje kolem 16 Mhz, coZ je vice nez dostacujici pro nas Sif-
rovaci proces. Cip obsahuje 16bitovy ¢asova¢, ktery ndm umoziiuje provadét multitasking mezi

jednotlivymi procesy.

5.4.3 LPWAN modul

Tento modul budeme pouzivat na odesilani zprav do sité Sigfox, pomoci AT prikazi, operacni
frekvence zarizeni pro uplink je 868.130 MHz, pro downlink 869.525 MHz, béhem posilani zpra-
vy je bézna spotifeba 65 mA a pii prijimani 15 mA (40), v dobé necinnost 2 pA. Zatizeni je mozno
pouzivat pii teplotach od -30 °C do +85 °C (40). Minimalni napéti, které zatizeni smime poskyt-
nout je 1,8 V a maximalni 3,3 V, proto mizeme zatizeni rovnou pripojit do Arduina bez potreby
redukce. Zarizeni je drobné, jeho rozméry jsou cca 2,5 cm na vysku a 1,5 cm na Sifku. K modulu
také pouzivame anténu pro lepsi konektivitu k siti. Pro pripojeni k Arduinu pouzivame pouze 4

piny (VCC 3,3 V; GND; TX; RX), viz Obrazek 12.
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Obrdzek 10 LPWAN node modulu slouZici ke komunikaci se Sigfox (41).

5.4.4 Anténa 868 Mhz

K LPWAN modulu pripojime anténu pro zesileni dosahu.

Specifikace (42):

o Typ antény: vSesmérova,

e frekvence: 868 MHz,

e zisk: 5dBi,

e impedance: 50 Ohm,

e VSWR:<?2,

e konektor: RP SMA (samice),

e pracovni teplota: -40 °C az 85 °C.

5.4.5 SD modul

Pro rozsireni malé paméti zarizeni, jsme vyuzili pridavny SD modul, ktery pouZijeme pro ukla-

dani kli¢. Na nas modul miizeme pripojit az 2 Arduina, je ho mozno napajet jak 3,3 V, taki 5,5 V.

Samotny modul dokaZe nejen cist, ale i zapisovat do paméti SD karty. Pro jeho spravnou softwa-

rovou implementaci pouzivame zakladni knihovnu SD.h.

Obrdzek 11 pridavny SD modul (43)
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5.4.6 Schéma zapojeni zarizeni

Obrdzek 12 schéma zapojeni LPWAN NODE a SD modulu k Arduinu komponenty prevzaty (44).

Obrdzek 13 redlné zapojeni komponent k Arduinu.

Cerveny drat u SD ¢tecky (Obrazek 12) vede do napajeni 5 V, ¢erny do zemé, ostatni draty vedou
na digitalni piny. U LPWAN modulu rtizovy a hnédy drat vedou na piny RX a TX, témito piny bu-
de Arduino komunikovat s modulem, ¢erveny a cerny drat jsou stejné jako u SD Ctecky napajeni

s jedinou malou zménou je to, Ze napéti je misto 5 V jen 3,3 V.
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5.5 Hrozby

Sifra je tedy bezpecna proti atokim smérujicim primo na zpravu. Moznou hrozbou je pokus o
zjisténi klic¢d fyzickym Gtokem na zatizeni, napf. vytaZenim a nac¢tenim SD Kkarty nebo utok po-
strannimi kanaly. Dalsi z moZnosti zjisténi kli¢{ je utok na databazi umisténou na serveru, pokud

by Utoc¢nik ziskal pfistup k datlim s Kkli¢i, mohl by nezjistitelné deSifrovat naSe zpravy.

5.5.1 Res$enihrozeb

Proti fyzickym utoklim popsanym vyse, navrhuji aplikovat fyzickou obranu, krabi¢ku zatavime
do pevného obalu, pti jehoZ otevieni modul posle SOS zpravu, tim nas informuje, Ze byl obal

porusen.

Pted utokem postrannimi kanaly nas chrani skutecnost, zZe kazdy KIi¢ je jiny, cehoZ v praxi doci-
lime nasim hardwarovym generatorem. V piipadé, Ze by tto¢nik aplikoval na naSe zarizeni ru-
$icku, zachytil zpravu, rozsifroval, upravil a znovu ji odeslal, bude netispésny, protoze by nesedél

CRC soucet ani HMAC.

Pro ochranu kli¢li uloZenych na serveru vyuzijeme, tzv. Key wrap (dlouhodobé zasSifrovani kli¢t
pomoci 1 klice). Pri Sifrovani klici mtzeme pouzit AES Key Wrap, ktery jim poskytuje vhodnou a
je zaloZen na AES (45). Stejnym zplsobem by bylo mozné zajistit Sifrovani kli¢d i na strané mo-
dulu, avsak tento proces by navysil energeticky odbér, proto se klanim radéji k varianté s im-

plementaci fyzického zabezpeceni.
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6 Meéreni

V této kapitole budeme mérit efektivitu naseho algoritmu z mnoha hledisek:

0 kolik sekund primérné zpomali algoritmus proces odesilani,

jaka je spotreba energie pti necinnosti,

jaka je spotteba pri odesilani zprav bez algoritmu,

Hodnoty byly méreny pomoci analyzatoru odbéru N6705B, viz Obrazek 14 zatizeni pro analyzu

jaka je spotireba energie pti odesilani zprav s algoritmem.

Obrdzek 14 zarizeni pro analyzu odbéru N6705B.
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6.1 Vliv Sifrovaciho algoritmu na dobu potirebnou pro ode-
slani zpravy

Do naseho algoritmu byl implementovan piikaz millis(), diky kterému jsme mohli pfesné mérit
Cas, za jaky se zprava dostane do LPWAN modulu. Méreni probihalo nejprve na programu bez
Sifrovaciho algoritmu a bylo opakovano 30x. Nasledné bylo provedeno méreni s programem, kde

Sifrovaci algoritmus implementovany byl. Zjistény primeérny Cas Sifrovani je 253 ms.
6.2 Spotreba pri odesilani nezasifrovanych dat

Méreni probihalo 2,5 minuty a bylo pfi ném odeslano 30 zprav s 15 sekundovou prodlevou mezi
jednotlivymi zpravami. Interval snimani odbéru byl 0,08 milisekund. Do grafu na Obrazek 15
jsem zahrnul hodnoty vytvotené jednim odeslanim zpravy. Odbér zarizeni neni nijak razantni.
Na grafu je vidét, Ze spotieba vzroste nad 0,036 A pouze pti posilani a zpracovavani zpravy. Mala
Spicka o hodnoté 0,036 A je zpracovavani reZzie. Pti odesilani se odbér pohybuje kolem primér-
né hodnoty 0,078 A. Odbér je zna¢né navysSen komponenty, které jsou soucasti desky Arduino,
ale nejsou nezbytné pro béh naseho algoritmu. Pokud bychom tyto komponenty odstranili, vy-
razné bychom tim sniZili spotiebu energie, avSak prioritnim cilem nebylo zredukovat spottfebu

Arduina, ale vytvorit efektivni Sifru, to se nam podafrilo.

0.07818 A 0.07818 A 0.07818 A
0.03636 A
g (=]
0.03636 A ‘ 0.03580 A
3 owA U J F'O,S‘?WA 0.03342 A
| LE
I O T I O L PR — Ll l\l\LlIll
A 0.03636 A 0.03636 ‘A

0 5000 10000 15000

Cas ms)

Obrdzek 15 graf odbéru v zarizeni bez implementovaného Sifrovaciho algoritmu.
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6.3 Spotreba pri odesilani dat s Sifrovacim algoritmem

Toto méreni probihalo 2,5 minuty, bylo pfi ném odeslano 30 zprav s prodlevou 15 sekund mezi
nimi. Interval snimani odbéru byl nastaven na 0,02 milisekund. Cely proces pred odeslanim
zpravy (i s Sifrovanim) trva, dle grafu (Obrazek 16) cca 1000 ms, jeho primérny odbér Cinni
0,0347 A. Vporovnani s odeslanim zpravy jde o minimalni navySeni. MizZeme vidét 3 Spicky,
prvni z nich je zptGsobena pouzitim SD modulu pro nacteni klice (0,044 A), druha je vytvoiena
Sifrovanim zpravy samotné (0,044 A), posledni je odbér pti vytvareni reZie zpravy (0,03636 A).
Tyto 3 Spicky jsou zanedbatelné, pokud je prirovname k odbéru LPWAN modulu (0,07818 A).
Z grafu je tedy ziejmé, Ze nasSe Sifra je energeticky velmi ispornd a je moZno ji pouZivat i na zari-

zenich umisténych v odlehlych oblastech, kde je vydrz baterie kliCovou vlastnosti.

007818 A 0.07818 A D.O7E1E A
o
3 » o . *
) |
®
C]_ -
o
P
C]_ —]
T ©
- 0.03636 A
|
o
2 o 4
o o
0.03580 &
a8 0044 A
o
3
= N 0.035330
34 003342 A
0.03342 A 003349 A
Lol ] )
8 4 0.03523 A 0.03533 A 003533 A
o I I I I I I I
0 2000 4000 6000 8000 10000 12000
Cas (ms)

Obrdzek 16 graf odbéru zarizeni s implementovanym Sifrovanim.
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6.4 Zhodnoceni méreni

Bylo zjisténo, Ze ndmi sestaveny modul pfi ne€innosti ma odbér kolem 33 mA. Pro sniZeni odbé-

ru Ize pouzit také knihovnu pro sleepmode(maéd spanku), napt. Low-Power master, Sleep_NOm1

atd.. V tabulce na Obrazek 17 spotifeba Arduina pri pouZiti knihovni Low-Power master (47).,

jsou zapsany hodnoty pro knihovnu Low-Power master. Vysledky méreni jsou uspokojivé a do-

kazuji, Ze se ndm podafrilo vytvorit nizko energetické Sifrovani. Sifrovani nijak vyrazné nezpoma-

luje chod kédu, jelikoZ samotny proces odeslani zpravy do sité Sigfox zabere cca 6 sekund a Sif-

rovani samotné se provede v ¢ase kolem 250 ms. Nasim hlavnim cilem nebylo snizit spotiebu

zatrizeni knihovnami pro sleepmode, ale méli jsme vytvorit Sifrovani, které znatelné nenavysi

odbér zarizeni.

Vee ZET:IDS_‘ Spotfeba pfi | Sleep maode
(V) J{MH:}I aktivitd (mA) (uA)
5.0 16 13.92 6.2
5.0 8 9.03 b.2
3.3 16 6.48 4.3
3.3 8 3.87 4.3

Obrdzek 17 spotreba Arduina pri pouZiti knihovni Low-Power master (47).
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Zaver

Cilem této prace bylo navrhnout a implementovat kryptosystém, ktery by vyresil dosavadni ab-
senci mechanismu pro zaruceni divérnosti zprav v siti Sigfox. Proto jsme provedli diikladnou
analyzu moznych kryptosystémi, které by dokazaly co nejlépe vyuzit jiz existujici bezpec¢nostni
prvky sité. Vybérem Sifry OTP jsme zajistili rychlé, bezpe¢né a hlavné nizkoenergetické E2E Sif-
rovani pro uzivatele Sigfox, které miize byt nadale rozsifeno a uvedeno do praxe. Sifrovani zajisti
ochranu dat posilanych v siti, je ptfipraveno k okamzité implementaci do soucasnych aplikaci po
celém svété (¢idla operujicich v chytrych méstech, GPS trackery, 1ékarské technologie, atd.). VSe
je zaloZeno na hloubkové analyze a posouzeni nejvhodnéjsiho feseni. U¢innost na$eho Sifrovani
miZeme podloZit mérenimi, které potvrdily funk¢nost a ic¢innost Sifry. Hodnoty odbéru pfi pro-
vadéni operace Sifrovani se pohybuji kolem 0,04 A a ve srovnani s primérnymi hodnotami pri
odesilani zpravy jsou vice nez zanedbatelné. Zavérem bych chtél uvést, Ze se ndm efektivné po-
darilo vyresit jeden z velkych problémi této sité, o kterém se vedlo mnoho debat na diskuznich

férech.
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